SAOY )
BAO HIEM XA HOT VIET NAM
Thoi gian ky: 02/04/2024 16:20:56 +07:00

BAN CHI PAO CONG HOA XA HQI CHU NGHIA VIET NAM
AN TOAN, AN NINH MANG QUOC GIA Poc lap - Ty do - Hanh phic
VAN PHONG

, Ha Noi, ngay8 8 thang 3 nam 2024
Sé: 34 /VP-BCD e =

V/v ting cudng cdng tac bao dam
an ninh mang hé théng théng tin trong yéu
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Thoi gian qua, tinh hinh an ninh ‘mang trong nudc dién ra hét sirc phirc
tap. Dic biét, trong bdi canh nudc ta ddy manh thyc hién D2 an 06 ciia Chinh
phu, cac ban, bd nganh dia phuong va khéi doanh nghiép dang tap trung xay
dung nhiéu hé théng thong tin quan trong, phic tap, mang tinh lién két sdu rong,
luu trir khéi lugng dir liéu khong 15... d& boc 16 cac didm yéu c6 nguy co giy
mét an ninh mang, chi mot cuoc tan cong nho 1¢ c6 thé lan rong, xam nhap toan
bd hé théng thong tin trong yéu quéc gia.

Thuc té da phat hién cic vy tin cong mang nhim vao CO quan déu nganh
cua Pang, Nha nudc, cic dia phucrng c6 vi tri chién lugc vé an ninh quoc phong,
doanh nghiép, tip doan kinh té “mui nhon”. Néi 1én trong thoi gian gan day la
hoat dong clia cac nhém tin tic tAn cong vao cdc doanh nghiép, tap doan Nha
nuéc, khdi tu nhan dé chiém doat thong tm dit liéu, ma héa dir lidu, doi tién
chudc, gdy ngung tré hoat dong, nhu mét sé vu viée xay ra tai cac don vi thudc
nganh tai chinh, ngan hang, dién lyc... d tdc dong anh huorng dén hoat dong
diéu hanh cua céc co quan Nha nuéc, gay thiét hai 16n vé kinh té.

Nguyén nhén cua tinh trang trén xuét phat tir nhan thic vé vai trd, tim
quan trong cua cong tac bao dam an toan, an mnh mang con han ché; kha nang
mg ctu, xit 1y, khic phuc su ¢b trude cac cudc tan cong mang con thép, nhiéu
hé thong cong nghé théng tin quan trong dau tu khong dong bo khéng duogc
giam sat, kiém tra, dénh gi dinh ky, thuong xuyén, ton tai diém yéu k¥ thuat, 15
héng bao mat; viéc chap hanh quy trinh, quy dinh vé bao dam an ninh mang, bao
vé dir liéu ca nhén chua nghiém, khong diy du; viéc quan tdm dau tu vé& ngudn
luc pt‘ll,lc vu cOng tac bao dam an ninh hé théng mang con han ché, chua dép tng
yéu cau...

Pé khéc phuc khé khin, han ché, ting cuong cong tic phong, chéng tin
cong mang, bao v¢ dir ligu, Vin phong Ban Chi dao An todn, An ninh mang
qubc gia dé nghi cac b, nganh, co quan ngang bd, co quan thudéc Chinh phi;
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Tidu ban An toan, an ninh mang céc tinh, thanh ph(’i'i tryc thudc Trung uong; cac
t& chirc chinh tri, x8 héi & Trung vong; céc to chic, doanh nghiép nha nude thuge

Trung wong khén trwong trién khai mt s6 ndi dung sdu day:

1. Quén triét, thyc hién nghiém Luét An ninh}‘ mang nim 2018, Nghi dinh
sé 53/2022/ND-CP ngay 15/8/2022 ctia Chinh phi quy dinh chi tiét mot sb diéu
ctia Luit An ninh mang, Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cua
Chinh pha v& bao vé dit ligu c4 nhan... Cu thé h6a trach nhiém cia don vi, t0
chitc, ¢4 nhén trong cong tac bao vé an ninh mang hé thdng thong tin trong yéu,
bao vé dit liéu cé nhan; dinh ky, dot xuit kidm tra, gidm shtiviéc thyc hién céc
quy dinh vé béo vé an ninh mang, bdo vé hé thénlg thong tin trong yéu, xir 1y
nghiém theo quy dinh céc vu vigc gy mét an hihh mang, 16 mét bi matnhd
nuéc, dit liéu c4 nhin trén khong gian mang. ‘ b S

2. T chirc tuyén truyén, phd bién trong toan hé théng chinh tri, cac ¢
quan, don vi niing cao ohén thirc, trch phiém dbi v6i cong téc dam béao an nink,
an toan hé théng mang, bao vé bi mét nha nuoc, 6ng tin dir liéu ¢4 nhén trén
khéng gian mang; thudmg xuyén cép nhét, thyc hién nghiém céc thong béo, canh
béo clia co quan chuyén trach v& cac loai hinh t4n cong mang, t6i pham mang,
t6i pham st dung cong nghé¢ cao, nguy co mét an ninh mang, thong tin dit liu
ca nhén.

3. Tién hanh ra soét, xAy dung, hoan thién cic quy dinh, quy trinh, quy
ché, hrong dan ve bao vé arr ninh marig; ddng thoithudng xuyén-kiém-tra,-gidm
sét, dam bao vidc chip hanh, thyc hién nghiém thc trong toan don vi. Chu quan
cac hé théng thong tin chi dong xay dung, tridn khai phuong 4n, t& chic dién
tip phong, chéﬁg tAn c6ng mang va tmg pho, khléc phuc sur cé an ninh mang
theo quy dinh? thiét 1ap céc kénh théng tin trao ddi, chia sé thong tin, thong bdo
s ¢b an ninh mang véi céc lyc lugng chuyén trach bao vé an ninh mang.

4. Ting cudng dAu tu v& cong nghé, hé théng k¥ thuat dam bao cac quy
chuén, tiéu chudn theo quy dinh, tranh tinh trang tip trung chuyén ddi s6 ma .
thidu sy quan tim t&i cOng tac bao dam an todn, an ninh mang; uu tién st dung
san phim, thiét bi mang dugc kiém tra, d4nh gid daxln bao an ninh mang. Chi quan
hé théng thong tin trong yéu khan truong két nél.i v6i hé théng giam sit cia
Trung tdm An ninh mang qudc gia dit tai Bo Cong an dé kip thoi phat hién,
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canh béo, gidm sét, khic phuc cic sy €6, tinh huénlg nguy cp mét an ninh mang,
5, Tap trung dAu tu, phén bd kinh phi, bé tri nhén lyc bao vé an ninh

mang; thudng xuyén tb chirc tap hun, bbi dudng, ning cao kién thirc, k¥ néng cho
cén bd, dang vién, d6i ngll chuyén trach cong nghé thong tin, an ninh mang tai cac
co quan, don vi dap g niing e, yéu ciu bio vé all ninh mang va bi méit nba nuoc
trén khong gian mang. .

§. Céc don vi c6 hoat dong thu thép, xur 13{ dir 1iéu c& nhén tién hanh ra
soat tong thé, phén loai dif li§u ca nhén d3 thu thap, dang xir 1y; xac dinh trach
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nhiém bao vé twong mg véi timg loai dir liéu c nhan; thuc hién viéc danh gia
tdc dong va chuyén dit lidu c4 nhan ra nudc ngoai... theo ding quy dinh tai Nghi
dinh sé 13/2023/ND-CP ngay 17/4/2023 cia Chinh pht vé bao vé dir liéu c4
nhan. Ra sodt, dénh gid quy trinh thu thap, xir Iy dit liéu c4 nhan, d& xuét ban
hanh c4c bién phap quan 1y phu hop véi quy mo, mirc d¢ xir Iy dir liéu c4 nhan
cua co quan, don vi; nghién ctru chi dinh bd phén c6 chirc ning bao vé dit liéu
ca nhén, nhan su phu trach xir 1y dir liéu c4 nhan nhay cam (néu c6); déi véi co
quan nha nudc, cac doanh nghiép dang xtr 1y khéi luong 16n dir liéu c4 nhan, dic
biét la dit liéu c4 nhan nhay cam thuong xuyén kiém tra, danh gia dam bao an
ninh trong hoat déng xir 1y. Xur ly nghiém cac hanh vi chuyén giao, mua ban dit
liéu ca nhén trai phép. Trong truong hop phat hign xay ra vi pham quy dinh bao vé
dir liéu ca nhan théng bao cho co quan chuyén trach bao vé dir liéu c4 nhan - B6
Cong an d€ phdi hop xtr 1y.

7. Néu dé Xay ra sai pham, xem xét trach nhiém cta chu quan hé thong
théng tin, can bo nhan vién chuyén trach va cdc ca nhan cé lién quan theo quy
dinh cua phap luat.

Céc vén dé vuéng méc trong qua trinh trién khai, dé nghi cac déng chi lién
h¢, trao doi vé Trung tam An ninh mang quéc gia thudc B Cong an (cir ddu mdi
dong chi Trung tG Lé Xudn Thiy - Gidm déc Trung tam,; SPT: 0939.973.355) dé
phéi hop, huéng dan kip thoi.

Vin phong Ban Chi dao An toan, an ninh mang qudc gia xin thong bao dé
cac co quan, t6 chirc duoc biét, thuc hién./.

Noi nhén: CHANH VAN PHONG
- Nhur trén; T

- B/c Thi twéng Chinh phu, Truéng ban '

Chi dao An toan, an ninh mang qudc gia

- D/c B§ trudng T6 Lam, Pho Trudng ban 2

thuong tryc Ban Chi dao An toan, an ninh | (4€ béo céo);
mang qudc gia

- B/c Thir truéng Lwong Tam Quang

- Luu: VPBCD(A05-P1).PQV.(280b).
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